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3 Introducao

3.1 Preambulo

A seguranca da informagdo protege a informagdo que nos & confiada. Um erro na
seguranca da informacdo pode ter impactos adversos significativos nos nossos
trabalhadores, nos nossos municipes, Na nossa reputacdo e nas nossas finangas. Ao

dispormos de uma Estratégia Municipal de Ciberseguranca’ eficaz podemos:

e Fornecer garantias do cumprimento das nossas obriga¢des legais, regulamentares
e contratuais.

e Assegurar gue as pessoas certas tém acesso certo, a dados certos, fidveis e
auténticos, no momento certo.

e Proporcionar a protecdo dos dados pessoais, tal como definido no RGPD.

e Ser bons cidaddos e guardides dos dados.

3.2 Autoridade?

“Enguanto organizacao, o tratamento da informagéo é fundamental para 0 Nosso sucesso
e a protecao e seguranga dessa informacgado é uma prioridade ao nivel do Municipio. Quer
se trate de informacdes dos trabalhadores ou dos municipes, levamos a sério as nossas
obrigacdes no ambito do Regime Juridico da Seguranca do Ciberespago, do RGPD e
restante legislacao aplicavel. Disponibilizamos os recursos necessarios para desenvolver,
implementar e melhorar de forma continua uma Estratégia Municipal de Ciberseguranca

adequada a nossa atividade, e da qual esta politica € parte integrante.” [Mario Constantino

Aradjo Leite da Silva Lopes, Dr. - Barcelos, 27 de dezembro de 2024].

Assinatura:
MARIO Assinado de forma digital
CONSTANTINO por MARIO CONSTANTINO

AR O LEITE DA SILVA
ARAUJO LEITEDA L onclOLETED

SILVA LOPES Dados: 2025.01.09 16:28:06 Z

1 Para conformidade com o Regime Juridico da Seguranga do Ciberespago (Lei n.° 46/2018~, de 13 de agosto) e legislagdo aplicavel.
2 Esta secao deve definir claramente a autoridade por tras da politica. Assim, esta sec@o serve para estabelecer a legitimidade e a
obrigatoriedade das orientagdes estabelecidas nesta politica, demonstrando que esta ndo € apenas uma recomendagao, mas
urna exigéncia baseada em autoridades reconhecidas (exemplo, 6rgdos de diregao da entidade, legislagao e/ou regulamentos).
Ao definir claramente a autoridade por tras da politica, a organizacio reforga a importéncia da seguranca da informagao e fornece
um fundamento sélido para a implementagéo e execugdo das praticas de segurancga estabelecidas na politica. Pode ser, por
exemplo, uma declaracio de comprometimento do 6rgéo de dire¢do para com a segurancada informacé&o, realgando o seu papel
no apoio e na disponibilizacdo de recursos para a "Estratégia Municipal da Ciberseguranca”

Ultima revisao: 07/11/2024 Pag. 6 de 16
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4 Politica de Seguranc¢a da Informacgao
4.1 Objetivo

O objetivo desta politica é definir o quadro de politicas de seguranca da informacéo que
suportam a Estratégia Municipal de Cibersegurancga® do Municipio de Barcelos, de forma

a proteger a confidencialidade, integridade, disponibilidade e a autenticidade dos dados*.
4.2 Ambito de aplicagéo®

Todos os trabalhadores e utilizadores de entidades terceiras que estejam envolvidos em

atividades de processamento de informagdes do Municipio.

Todos os ativos digitais considerados essenciais, detidos ou geridos pelo Municipio, que

suportam, direta ou indiretamente, um ou mais servigos®.

4.3 Principio

A seguranga da informacgdo € gerida com base no risco, nos requisitos legais e

regulamentares e nas necessidades do Municipio.

4.4 Objetivos de ciberseguranca

e Assegurar a confidencialidade, a integridade, a disponibilidade e a autenticidade
dos dados detidos, processados, armazenados ou transmitidos, incluindo dos dados
pessoais tal como definido no RCPD, com base numa boa gestdo dos riscos, nas
obrigacbes legais, regulamentares e contratuais e nas hecessidades do Municipio.

e Assegurar 0S recursos hnecessarios para desenvolver, aplicar e melhorar
continuamente a Estratégia Municipal de Ciberseguranca do Municipio.

e Implementar uma cultura gue potencie a adogdo das melhores praticas de gestdo

dos riscos de ciberseguranca.

3 Para conformidade com o art.° 5.° do Regulzmento n.° 183/2022 do CNCS.

4 Considerando 79 da Diretiva SRI 2.

SEsta secdo descreve a abrangéncia da politica, especificando a quem é que se aplica (por exemplo, todos os funcionarios e
utilizadores de entidades externas) e quais os ativos que sdo afetados.

§N.°1do art.® 4° do Regulamento n.°183/2022 do CNCS.

Ultima revisao: 07/11/2024 Pag.7 de 16
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4.5 Definicdo de seguranga da informagao

A seguranca da informacao é definida como a preservagao de:

Confidencialidade O acesso a informacao é reservado as pessoas com

autoridade adequada

As pessodas certas com O acesso certo

Integridade As informacdes sdo completas e exatas

aos dados certos

Disponibilidade A informacao estd disponivel quando € necessaria

no momento certo

Autenticidade As informacgdes sao auténticas

a dados fidveis

4.6 Quadro de politicas de segurancga da informacgéo

A Estratégia Municipal de Ciberseguranca suporta-se, designadamente, na estrutura da
politica de seguranca da informagdo, compostas por politicas e procedimentos
agrupados em quatro categorias’ - politicas organizacionais, politicas de utilizador, politicas

de controlo fisico e politicas tecnoldgicas.

Em conjunto com esta politica, as seguintes politicas de seguranga da informagao

constituem o quadro de politicas:

4.6.1 Politicas ao Nivel Organizacional®

*» CIBER-POL-100-01 - Estratégia Municipal de Ciberseguranga*

7 Esta disposicdo ajuda a garantir uma abordagem estruturada e abrangente da seguranga da informacao dentro da organizagéo.
Cada nivel tem um foco especifico e aborda diferentes aspetos da seguranga da informagao, contribuindo para uma estrutura
sélida e integrada. As categorias de politicas estdo alinhadas com as categorias de controlo definidas na norma ISO/IEC 27001:2022
8 As politicas ao nivel organizacional definem a abordagem global da organizagdo em relagio a seguranga da informagao. Estas
estabelecem os principios orientadores, os objetivos estratégicos € o compromisso dos 6rgdos de diregdo para com a seguranga

da informacao. Estas s3o politicas de alto nivel e fornecem a estrutura dentro da qual todas as outras politicas e procedimentos
de seguranca sdo desenvolvidos

Ultima revisao: 07/1/2024 Pag.8de 16
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e CIBER-POL-100-02 - Politica de Segurancga da Informacéo* (esta politica)

e CIBER-POL-100-03 - Estrutura da politica de seguranga da informacao*

e CIBER-POL-100-04 - Registo de requisitos legais, contratuais e outros*

e CIBER-POL-100-05 - Politica e procedimentos de gestao do risco*

e CIBER-POL-100-06 - Politica de Gestdo e Notificagdo de Incidentes de
Ciberseguranca *

e CIBER-POL-100-07 - Politica de classificagdo e tratamento da informagao

e CIBER-POL-100-08 - Reguisitos de cibersegurang¢a nos procedimentos de contratacdo

4.6.2 Politicas ao Nivel do Utilizador®

e CIBER-POL-200-01- Fungdes e responsabilidades na seguranga da informacgao*

¢ CIBER-POL-200-02 - Politica e plano de formacdo e sensibilizacdo em matéria de
ciberseguranga*

s CIBER-POL-200-03 - Politica de gestao da palavra-passe

o CIBER-POL-200-04 - Politica de autenticagao multifator

4.6.3 Politicas de Controlo Fisico

e CIBER-POL-300-01- Politica de Acesso e Controlo Fisico

4.6.4 Politicas ao Nivel Tecnolégico™

e CIBER-POL-400-01- Politica de gestao de ativos*
¢ CIBER-POL-400-02 - Politica de gestéo de copias de seguranga

4.6.5 Outros documentos de conformidade regulatéria

e CIBER-POL-500-01 - Inventariacao dos ativos*

o CIBER-POL-500-02 - Lista de ativos™*

e CIBER-POL-500-03 - Diagrama de arquitetura de comunicag¢ao de dados*
s CIBER-POL-500-04 - Registo dos riscos (risk register)*

9 As politicas ao nivel do utilizador s3o direcionadas aos utilizadores individuais dentro da organiza¢&o, incluindo funcionarios,
contratados e terceiros, fornecendo orientagdes sobre as expectativas de comportamento seguro e uso responsavel dos recursos
de TI. Estas politicas ajudam a garantir que todos os utilizadores estejam cientes das suas responsabilidades em relagao a
seguranga da informagao.

10 As politicas ao nivel de sistema e de controlo especificam os requisitos para a seguranga dos sistemas de informagéo e os
controlos que devem ser implementados para proteger as informagdes. Estas politicas séo técnicas e detalhadas, abordando a
seguranga ao nivel dos sistemas, das aplicagdes e da rede.

Ultima revisao: 07/11/2024 P&g.9 de 16
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e CIBER-POL-500-05 - Plano de Tratamento dos Riscos*
e CIBER-POL-500-06 - Relatério Anual sobre Ciberseguranga*
¢ CIBER-POL-500-07 - Acordo de confidencialidade

* Politicas e Relatdrios obrigatérias no Gmbito do RISC

4.7 Funcgdes e Responsabilidades™

A seguranca da informacao é da responsabilidade de todos, que devem compreender e
cumprir as politicas, seguir os processos e procedimentos definidos, designadamente,
comunicar incidentes suspeitos ou em curso. As funcdes e responsabilidades especificas
para o funcionamento do pograma de seguranga da informagao sdo definidas e registadas

no documento fun¢des e responsabilidades na seguranca da informacgéo.

4.8 Monitorizagao

A conformidade com as politicas e os procedimentos da Estratégia Municipal de
Ciberseguranca &€ monitorizada periodicamente pelo Responsavel de Ciberseguranca,
com o apoio da DSIMA e, se necessario, por andlises independentes efetuadas pela

Auditoria Interna e Externa.

4.9 Obrigacgoes legais e regulamentares

O Municipio de Barcelos cumpre com as suas obrigagbes legais, regulamentares e
contratuais, e estes requisitos estdo documentados no registo de requisitos legais e
contratuais. Este registo justifica o quadro de politicas e procedimentos de seguranga da

informacdo adotado [4.6].

410 Formacao e sensibilizagao

As politicas e os procedimentos estdo disponiveis para todos os trabalhadores e utilizadores

de entidades terceiras, na intranet do municipio, se necessario.

1N Esta seccdo enumera as varias fungdes envolvidas na politica e na sua aplicagao, bem como as suas responsabilidades na
implementagao, adesdo ou cumprimento das disposi¢des estabelecidas na politica. As fungdes tipicas incluem os Orgéos de
Diregao, Responsavel da Ciberseguranga (CISO), Diretor das Tis ou utilizadores finais

Ultima revisdo: 07/11/2024 P4g.10 de 16
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Esta em vigor um plano de formacéo e sensibilizag&o relativamente as politicas, processos
e conceitos de ciberseguranca. As necessidades e os requisitos de formagao estdo

registados no plano de formacido em ciberseguranca.

4.11 Melhoria continua do plano municipal

A Estratégia Municipal de Ciberseguranca ¢ continuamente melhorada. A politica de
melhoria continua define a abordagem da organizagdo em relagao a esta problematica,

existindo para esse efeito um processo em vigor

Uttima revisao: 07/1/2024 Pag.NNdel6e
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5 Conformidade da politica

5.1 Medicdo da conformidade

O Responsavel de Ciberseguranca, com o apoio da DSIMA, verificara a conformidade com
esta politica através de varios métodos, incluindo, mas ndo se limitando a, relatdrios de
ferramentas de trabalho, auditorias internas e externas e informacgdo de feedback do

proprietario da politica.

5.2 Excegdes

Qualquer excecéo a esta politica deve ser previamente aprovada e documentada pelo

Responsavel de Ciberseguranca e comunicada ao responsavel da DSIMA.

5.3 Nao conformidade

Um trabalhador que tenha violado esta politica pode ser objeto de um procedimento

disciplinar.

5.4 Revisao e avaliagdo

Esta politica é atualizada e revista como parte do processo de melhoria continua, com uma

periodicidade anual ou sempre gque se justifique.

Ultima revisao: 07/1/2024 Pag.12de 16
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6 Defini¢coes principais”

6.1 Terminologia

Definicao

POLITICA DE SEGURANGA DA INFORMAGAO

Ativo

Qualguer coisa que tenha valor para uma organizagao

ISO/IEC 22000

Ativos digitais

Os ativos digitais sdo todos os sisteras de informacéo e

Regulamento n®

monitorizacdo, detegado, reacdo, analise e corregdo que
visam manter o estado de segurancga desejado e garantir a
confidencialidade, integridade, disponibilidade e nao
repudio da informacéo, das redes e sistemas de
informagéao no ciberespaco, e das pessoas que nele

Interagem

comunicagdo, os equipamentos e os demais recursos 183/2022 do CNCS
fisicos e l6égicos considerados essenciais, geridos ou
detidos pela entidade, que suportam, direta ou
| indiretamente, um ou Mais servigos
Ciberseguranga Conjunto de medidas e agdes de prevengio, ENSC

Framework

Modelo de referéncia

NP ISO/IEC 27001

Orgéos de direcéo

Pessoa ou grupo de pessoas gue dirige e controla uma

organizagdo ac mais alto nivel

Diretiva SRI 2

Melhoria continua

Atividade recorrente com vista a incrementar a capacidade

para satisfazer requisitos

NP EN ISO 9000

Politica

Intengdes e orientagdo de uma organizagdo, conforme

formalmente expressas pela sua gestao de topo

NP EN 15O 22301

Rede e sistema de

informacgao

Qualquer dispositivo ou conjunto de dispositivos
intertigados ou associados, em que um ou Mais
desenvolve, em execugdo de um programa, o tratamento
automatizado de dados informaticos, bem como a rede de

comunicacdes eletrdnicas que suporta a comunicagao

Lei 46/2018

12 Nesta segao s3o fornecidas definicdes claras de termos técnicos, termos e abreviaturas utilizados na politica para garantir que
todos os destinatarios, independentemente de seu nivel de conhecimento técnico, possam compreender o contendo e assim

evitar mal-entendidos.

Ultima revisao: 07/1/2024
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entre eles e o conjunto de dados inforrmaticos
armazenados, tratados, recuperados ou transmitidos por
aguele ou agueles dispositivos, tendo em vista o seu

funcionamento, utilizagdo, protegdo e manutengao

Responsavel de

Ciberseguranga

Pessoa designada como responsdavel de seguranga para a
gestdo do conjunto das medidas adotadas em matéria de
requisitos de seguranga e de notificagdo de incidentes, nos
termos do Regime Juridico da Seguranga do Ciberespago
e legislacdo aplicavel (n.°1do art° 5 do Decreto-Lein.?
65/2021, de 30 de julho)

societais ou econdémicas cruciais, que dependa de redes e
sistemas de informacéao, e em relagdo ao qual a ocorréncia
de um incidente possa ter efeitos perturbadores relevantes

na prestagdo desse servigo

Seguranga das redes e A capacidade das redes e dos sistemas de informagéo para | Lei 46/2018
dos sistemas de resistir, com um dado nivel de confianga, a agbes que
informacao comprometam a confidencialidade, integridade,
disponibilidade, autenticidade e o ndo repuldio dos dados
armazenados, transmitidos ou tratados, ou dos servigos
conexos oferecidos por essas redes ou por esses sistemas
de informacao, ou acessiveis através dos mesmos
Servigo essencial Um servigo essencial para a manutengao de atividades Lei 46/2018

Sistema de gestao

Conjunto de elementos inter-relacionados ou
interatuantes de uma organizacio para o estabelecimento
de politicas, objetivos e de processos para atingir esses

objetivos

NP EN ISO 22301

6.1 Abreviaturas

Abreviatura Definicao

CISO Chief Information Security Officer - Responsavel de Seguranga de Informagdo
CNCS Centro Nacional de Ciberseguranca

GNS Gabinete Nacional de Seguranga

ENSC Estratégia Nacional de Ciberseguranga

Ultima revisdo: 07/11/2024
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ISO/IEC International Organization for Standardization/International Electrotechnical Commission
QNRSC Quadro Nacional de Referéncia para a Ciberseguranca
QACC Quadro de Avaliacdo de Capacidades de Ciberseguranga

_RGDD Regulamento Geral sobre a P;tegéo de Dados

'I RISC ;egime Juridico da Seguranca do Ciberespaco, Lei n.° 46/2018, de 13 de agosto,

regulamentado pelo Decreto-Lei n.° 65/2021, de 30 de julho

7 Referéncias

Para a realizacdo desta politica, sdo tidas como referéncias as seguintes fontes:

Lei 46/2018, de 13 de agosto (RISC)

Decreto-Lei n.° 65/202]1, de 30 de julho (Regulamentagéo do RISC)

Instrucdo Técnica - Regulamento n.? 183/2022 do CNCS

Aviso n.°1517/2024, de 22 de janeiro, do Gabinete Nacional de Seguranga

Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho de 6 de julho de 2016,
relativa 3 seguranca das redes e da informag¢ado em toda a Unido (Network and
Information Security Directive - NIS)

Diretiva (UE) 2022/2555 que estabelece medidas destinadas a garantir um elevado
nivel comum de ciberseguranga na Unido, com vista a melhorar o funcionamento
do mercado interno (Diretiva SRI 2)

Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho de 14 de dezembro
de 2022 (Diretiva SRI 2 ou NIS 2 Directive) - atualmente em processo de transposicao
— relativa a medidas destinadas a garantir um elevado nivel comum de
ciberseguranca na Uniao

Quadro Nacional de Referéncia para a Ciberseguranga (CNCS, 2019)

Quadro de Avaliagdo de Capacidades de Ciberseguranga (CNCS, 2020)

Guia para Gestdo dos Riscos em matérias de Seguranca da Informacgdo e
Ciberseguranca (CNCS, 2023)

European Cybersecurity Skills Framework (ENISA, 2022)

ISO/IEC 27001:2022 - Information security, cybersecurity and privacy protection -

Information security management systems requirements
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e ISO/IEC 27002:2022 - Information security, cybersecurity and privacy protection -
Information security controis

e ISO/IEC 27005:2022 - Information security, cybersecurity and privacy protection -
Guidance on managing information security risks

e NIST SP 800-30 Rev. 1, Guide for Conducting Risk Assessments

e NIST SP 800-37 Rev. 2, Risk Management Framework for Information Systems and
Organizations: A System Life Cycle Approach for Security and Privacy.

e Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados (RGPD)

o Lein.°58/2019, de 08 de agosto, Lei da Protegao de Dados Pessoais

e Constituicdo da Republica Portuguesa - CRP - Artigo 35°

Ultima revisao: 07/11/2024 ' ' Pag.16 de 16
Dono do documento: Responsavel de Ciberseguranca



